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电子科技大学WEB资源

概况
一



1 WEB资源概况

● 网站责任归属各二级部门，信息中心负责审核备案、

IP&域名分配、审核发布

● 鼓励站群部署，有单独服务器部署；

● 数据中心机房托管/实验室自建；
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● 控制难：实际网站部署散落在校园各处，控制依赖校园网出口访问控制，频繁配置调整存在风险；

● 管理难：网站白名单变动，需要两级双校区防火墙管理员的配合；

● 升级难：网站HTTPS/IPv6升级全部需要在网站所属服务器完成，涉及改造面大，还需要网站维

护单位积极配合，管理部门缺少主动权；我校存在www.xx.uestc.edu.cn/xx.uestc.edu.cn此类

域名同时生效的情况，四级域名无法使用泛域名证书；

● 安全管理难：网站访问量、可用性、日志等情况未知，难以管控，存在僵尸网站，用户侧部署

（数据中心外）的网站缺乏安全防护手段；

WEB资源日常运营所面临的问题：
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WEB资源安全运营实践二



● Web资源发布系统部署在数据中心，域名代理模式，

物理旁挂，逻辑串联，双机主备

● 用户访问网站的请求均先经过Web资源发布系统到后

端网站

● 在Web资源发布系统进行网站白名单控制，防火墙只

开放资源发布系统业务IP及端口
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400+网站按照所属二级部门分组，统一通过Web资源发布系统发布；
网站访问日志统一查询；

2 WEB安全运营实践

超过80%的网站域名指向Web资源发布系统，未指向网站包括：
• 带宽占用大：视频直播类（在线课堂）、提供本地大文件下载类（正版软件）
• 网站源代码不规范，路径/端口写死： 需要反复调试 ， “http://XXX” 变换https需要手动找到

源代码中链接再进行内容替换更正
• 其他：端口号过多、通报定位到Web资源发布系统IP，但未定位域名、虚仿类



2 WEB安全运营实践

• 为每个网站分类，制

定发布策略

• 是否站群

• 是否官网

• 是否白名单

• 白名单分类

• 重保白名单

• 常态化白名单

• 专项白名单

• 白名单网站后台管理

路径：限制校内访问
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• 自动监控网站可达性；
• 筛查不活跃网站，定义僵尸网站为连续180天不活跃状态，定期停止发布僵尸网站；
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网站活跃度监测



日志溯源，与态势感知配合（XFF）
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● 用户申请新域名，DNS新增域名均指向Web资源发布系统，通过Web资源发布系统进行发布配置、

备案、访问策略；

● 提出管理需求：通过反代和DNS两系统联动，在反代系统添加资源的同时，同步信息至DNS系统，

完成A/AAAA记录添加，简化工作流程

2 WEB安全运营实践
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● 网站被通知整改，先通过反代将其限制为仅校内可以访问，网站整改完成审核后，再重新恢复公

网访问

● 一键断网：反代后台 /微信公众号/微信小程序
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访问策略、时间段控制、 h t t p s& I p v 6一键升级

发布策略

时间段 每日 7:00 – 18:00

IP组 国内校外IP

访问方式

直接访问

认证访问

禁止访问

选择用户组

镜像访问

直接
访问

认证
访问

镜像
访问

禁止
访问

HTTPS

IPv4/v6

HTTP

IPv4

时间段
+

I P组

2 WEB安全运营实践

● HTTPS支持：通过反代进行HTTPS升级改造，避免了各个服

务器单独改动的巨大工作量；反代提供www.xx.uestc.edu.cn

等四级域名证书申请和自动续期，弥补泛域名证书支持度不全

的问题。

● IPv6升级：通过反代进行 IPv6升级，后端网站服务器不变，简

化 IPv6升级改造工作。



IPv6支持
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2 WEB安全运营实践

●内链IPv6支持度：

● 二级链接：96.48%

● 三级链接：94.71%

● 评分：96.48



2 WEB安全运营实践

第四条 原则上所有校内域名都由信息中心维护的反向代理统一对校外发布，
对校外发布的端口原则上仅支持80、443和8080。信息中心将依据反向代理
对域名的活跃和维护情况进行评估，暂停发布6个月内无访问记录或被代理后
端无法正常访问的域名。

第五条 所有校内域名都要求加载SSL证书。信息中心统一提供二级域名的
SSL证书，暂不支持三级域名的SSL证书。

《电子科技大学校内域名管理办法（试行）》



WEB资源安全运营展望

和扩展
三



3 网站发布过程尽可能自动化



网 瑞 达 /  I T 管 理 更 简 单

有 身 份 用 户
（ 师 生 等 ）

资源发布模块

无 身 份 用 户
（ 考 生 、 求 职 者 等 ）

访问控制模块

需 身 份 认
证 的 资 源

无 需 身 份
认 证 的 资

源

3 网站发布安全性与便利性的平衡



谢 谢！


