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网站安全管理中

如何玩好



◆ 不断升级的网站安全管理需求

◆ Nginx在校园网的灵活应用

◆ 基于Nginx的IPv6网站发布

◆ Nginx在安全拓扑的适宜位置

内容提要



• Web站点发布时不浪费有限的公网地址资源

•重点时期站点分级分时段开放站点

•切换出口运营商灵活轻量部署

•发布外网站点最简化的配置步骤

•内部站点故障后能够自动切换

• IPv6站点发布不调整网络结构

•没有发布站点的授权数限制

新时代高校数据中心的Web管理需求

精益求精
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网站外网发布流程



Nginx工作机制



传统工作模式的负载均衡与故障监测
upstream cluster1 {

# s imple round-robin

server  192.168.0.1:80;

server  192.168.0.2:80;

check interval=3000 r ise=2 fa l l=5 t imeout=1000 type=http;

check_http_send "HEAD /  HTTP/1.0 \r \n \r \n";

check_http_expect_al ive ht tp_2xx ht tp_3xx;

}

locat ion /s tatus {

check_status;

a l low SOME.IP.ADD.RESS;

deny a l l ;

}



Nginx分支版本：
Tengine-淘宝网(tengine.taobao.org)



基于Nginx的WEB站点的极简发布
---添加域名的CNANE解析/外网解析 Over。



IPv4网站的Easy转发

location / {

proxy_pass $scheme://$host$request_uri; --直接放通
proxy_set_header Host $http_host;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_buffers 256 4k;

proxy_max_temp_file_size 0;

proxy_connect_timeout 60;

proxy_cache_valid 200 302 10m;

proxy_cache_valid 301 1h;

proxy_cache_valid any 1m;

allow all;

}

server {

resolver 202.206.1.31 202.206.1.32 202.206.1.1 202.206.1.2 ipv6=off; --DNS解析内网地址
resolver_timeout 60s;

listen       80;



域名发布安全控制：站点的放通与禁止清单
#hbusite ok 反代内网地址名单放行规则

#只允许特定的域名后缀通过

i f  ($host ~* (hbu.cn|hbu.edu.cn|hicc.cn))

{                set $f lag "ok";

}

#some inside site deny 禁止对外发布的域名及 IP

if ($host ~* (kj.hbu|off ice.hbu|cwc-query.hbu|10.186.|202.206. .... ...... .... ))

{

set $f lag "deny";

}

#禁止名单的返回401错误

i f  ($f lag != "ok" ){

return 401;

}



第三方日志审计：重要，溯源必备
#发送访问日志到第三方日志审计设备

access_log syslog:server=10.10.0.150,faci l i ty=local7,tag=hbu115,severi ty=info;



第三方日志审计：审计查询、后端分析
#发送访问日志到第三方日志审计设备

access_log syslog:server=10.10.0.150,faci l i ty=local7,tag=hbu115,severi ty=info;



IPv4站点的Easy IPv6发布

server {

listen      80;

#IPv6的网络侦听，以提供IPv6反代
listen [::]:80;

#内网主机为IPv4域名的反代，注意规避访问IPv6地址，防止造成回环
resolver 202.206.1.31 202.206.1.32 202.206.1.1 202.206.1.2 

ipv6=off;

location / {

proxy_pass $scheme://$host$request_uri; --直接放通
proxy_set_header Host $http_host;

proxy_set_header X-Forwarded-For 

$proxy_add_x_forwarded_for;

....

}

IPv6版本Nginx编译安装

DNS域名解析
（AAAA、CNAME、CNAME6）

或泛域名AAAA



Https->Http的快速部署（内网非https)

server{

listen      443; --IPv4

listen [::]:443; --IPv6

server_name www.news.hbu.cn news.hbu.cn *.hbu.cn; --内网不支持https的域名清单
ssl on; --开启SSL

ssl_certificate /usr/local/nginx/conf/cert/hbu.pem; --证书
ssl_certificate_key /usr/local/nginx/conf/cert/hbu.key; --证书

....

location / {

proxy_pass http://$host$request_uri; --指向内网http主机头
proxy_set_header Host $http_host;

proxy_set_header X-Real-IP $remote_addr; --真实IP

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

....

}

}



Https->Http的快速部署（内网非https)

server{

listen      443; --IPv4

listen [::]:443; --IPv6

server_name www.hbu.cn cxcy.hbu.cn; --内网已支持https的域名清单
ssl on; --开启SSL

ssl_certificate /usr/local/nginx/conf/cert/hbu.pem; --证书
ssl_certificate_key /usr/local/nginx/conf/cert/hbu.key; --证书

....

location / {

proxy_pass https://$host$request_uri; --指向内网http主机头
proxy_set_header Host $http_host;

proxy_set_header X-Real-IP $remote_addr; --真实IP

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

....

}

}



WEB应用
获取真实IP

XForward IP:

IPv4

IPv6



Nginx在网络安全防御中的合理位置



请各位专家
批评指正


