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清华大学网站及信息系统情况
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• 校级网站及信息系统

• 范围

• 为全校提供服务的信息系统

• 学校主页（新闻网）、院系和部处的部门主页

• 系统建设：信息办立项，业务负责单位建设，信息化技术中心技术支持

• 系统运维：信息化技术中心和承建方（中心、公司或校内其他单位）

• 业务管理：各部处院系

• 非校级信息系统

• 院系、部处自行建设和运维



清华大学网站及信息系统情况

3

• 主要存在的问题

• 数量大

• 校级信息系统和网站群总计350+个

• 非校级备案信息系统2000+个，校外访问1000+个

• 非校级系统管理不善

• 无专职管理人员，主要依靠学生或公司，甚至无人管理

• 防护手段缺乏

• 全校均为公网IP地址

• 部分非校级系统无基础的防火墙等防护手段

• 缺乏审计手段

• 大部分非校级系统日志记录时间不达标，甚至无日志

• 只管上线不管下线

• 僵尸网站大量存在



清华大学网站及信息系统情况
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• 主要存在的问题

• 技术问题

• 不支持HTTPS

• 不支持IPv6

• 出现问题无法快速切断

• 服务器直接对公网，暴露面大



治理方案
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• 管理

• 实施强备案机制

• 不备案不能开设服务

• 备案要记录技术架构、开发语言和开发框架等信息

• 备案年审制

• 对备案系统进行定期审核

• 对使用情况要进行跟踪和管理

• 落实二级单位责任

• 网站出现安全问题以OA的方式通知二级单位一把手



治理方案
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• 技术

• 校园网出口管控

• 对小于1024及8000-8100的端口进行封禁

• 对校级系统保持严格管控

• 对非校级系统全部要求使用反向代理

• 反向代理后前配置WAF，对网站进行防护

• 建设Web应用前端，统一解决技术问题



治理方案
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• 校级系统保持严格管控

• 上线前严格检查

• 功能测试、性能测试和安全测试



治理方案
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• 校级系统保持严格管控

• 定期安全扫描

• 所有系统均由信息化技术中心

负责部署和后期运维

• 厂商只能按照要求提交版本和

说明文档



反向代理——部署方案
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• 非校级信息系统实施反向代理

• 双工作节点，前置负载均衡调

度，实现业务双活

• 前置WAF，加固安全防护

统一web前端

管理节点

client2



反向代理——运行监控
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• 网站发布状态

• 异常日志分析

• 后端应用状态



反向代理——使用情况
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• 统一发布800+校内网站及系统



反向代理——问题与对策
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• 实施反向代理过程中的一些问题与解决方案

• 双活的实现

• IP地址信息传递

• 负载均衡与PROXY协议

• X-Forwarded-For处理

• Nginx对HTTP协议的处理

• 上传大文件

• 服务器响应超时

• Nginx日志的保留



统一Web前端
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• 功能与定位

• 代替原有传统负载均衡，负责HTTP协议整体处理

• 功能

• 支持HTTP协议基本处理

• 抗击常规流量攻击

• 支持HTTPS卸载及SNI

• IPv4和IPv6地址转换

• 基于域名的校内外访问控制

• 缓存与压缩

• 支持BBR进行网络优化

• 全网日志收集与后期利用



资源发布思考与探讨
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• 后期考虑

• 完善统一Web前端功能，提高流量防护能力

• 通过BFD+ECMP实现统一Web前端的多活

• 网站和信息系统内容的进一步监控与问题发现

• 反向代理统一策略实施，进一步降低反向代理对网站的影响
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