
重保时期网络安全工作实践

汇报人： 杨红波 时间： 2022年6月

——北京外国语大学网络安全工作交流







历 史

北京外国语大学信息技术中心是学校教育信息化的主

要推动者，中心的历史可以追溯到1950年，目前已有60

多年的历史。

重要发展节点

1982年随着电化教育大楼落成，学校成立独立建制的电

化教育中心；1997年学校成立网络中心；

2008年随着信息技术的发展，为了更好地推动资源整合、

发展转型，更好地服务于教学、科研，原网络信息中心

与原教育技术中心合并成立信息技术中心。

信息技术中心简介



信息技术中心发展历程

1997

网络中心成立

2002

教育技术中心成立

1999

校园网正式开通

外国语学校电教室、

北京俄文专修学校广播室

1950

1982

电化教育中心成立

2006

学校楼宇全部联网

校园一卡通系统开通

2008

信息技术中心成立

2015

建成近500平米

数据中心机房

2018-2021

落实教育部人工智能助推

教师队伍建设行动试点工作



二、网络安全工作小结

四、未来网络安全工作规划三、重保时期安全实例

一、政策指引和实际需求
国家、教育部、公安文保等工作要求
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政策指引和实际需求



政策指引和实际需求

• 党的十九大提出，推动互联网、大数据、人工智能和实体经

济深度融合，建设数字中国、智慧社会。

• 党的十九届五中全会提出，发展数字经济，推进数字产业化

和产业数字化，推动数字经济和实体经济深度融合，打造具

有国际竞争力的数字产业集群。

• 国家出台了《网络强国战略实施纲要》、《数字经济发展战

略纲要》。

• 新冠肺炎疫情暴发以来，数字技术、数字经济在支持抗击新

冠肺炎疫情、恢复生产生活方面发挥了重要作用。

• 加快新型基础设施建设、推进重点领域数字产业发展、完善

数字经济治理体系。

2022年1月4日，北京冬奥会、冬残奥会主媒体中心

国家、教育部、公安文保等工作要求

不断做强做优做大我国数字经济

《求是》2022年2月刊 发表习近平总书记文章



政策指引和实际需求

教育部举行党组理论学习中心组集体学习
暨教育信息化首场辅导报告会

怀进鹏在讲话时指出：

• 习近平总书记高度重视信息化建设和数字经济、数字中

国建设发展，多次强调数字化、网络化、智能化在中国

特色社会主义现代化建设中的重要意义。

• 教育系统要深入学习领会，认真贯彻落实，把教育信息

化作为发展的战略制高点，以教育信息化推动教育高质

量发展，以教育信息化引领教育现代化。

• 要牢牢把握“方法重于技术、组织制度创新重于技术创

新”的工作理念，按照“应用为王、服务至上、示范引

领、安全运行”的工作要求和思路一体化推进建设与应

用。

2022年2月，教育部

国家、教育部、公安文保等工作要求



政策指引和实际需求

国家、教育部、公安文保等工作要求



国家、教育部、公安文保等工作要求

政策指引和实际需求

信息安全法律法规标准完善，合规要求越来越高



国家、教育部、公安文保等工作要求

政策指引和实际需求

攻击呈组织化、产业化方向发展



国家、教育部、公安文保等工作要求

政策指引和实际需求

外部形势依然严峻，内部威胁不可小觑



国家、教育部、公安文保等工作要求

政策指引和实际需求

网络安全管理工作的痛点



国家、教育部、公安文保等工作要求

政策指引和实际需求

网络安全工作的思考

如何应对严峻的国际网络安全形势？

如何落实频发的国内安全监管要求？

如何应对常态化的重保和演练要求？

如何匹配数字化转型下的业务发展？

如何构建网络安全顶层及全局视角？



政策指引和实际需求

国家、教育部、公安文保等工作要求
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网络安全工作小结



网信工作，人人有责！

习近平总书记指出，没有网络安全就没有国家安全，过不了互联网这一关，就过

不了长期执政这一关！

领导常说“我不懂技术”，但是要懂“网络安全管理”！

有专家提出，高校推进提高治理体系和治理能力现代化，依法治校，有了信息化

就是法制（好去量化和实施），没有信息化就是人治！

日常网络安全工作实践

网络安全工作小结



网络安全工作小结

日常网络安全工作实践

一、管理到位：谁主管谁负责、谁使用谁负责
① 网络安全顶层设计到位，年度计划、五年计划

② 群防群控、层层签订《网络安全责任书》，量化风险，网络安全工作纳入部

门及负责人年终考核

③ 定期召开网信领导小组工作会议，最低每个季度一次

④ 印发《十八大以来网络信息安全和网络行为管理文件汇编》等学习文件，内

部管理规定正式发布，应急预案到位

⑤ 网络安全宣传周宣传，一年两次

⑥ 建立网站系统备案及年审机制，网站建设，安全第一，实用第二，美观第三

⑦ 落实整改上级通报信息系统漏洞

⑧ 定期信息系统等级保护测评整改

⑨ 年度总结汇报，定期复盘



网络安全工作小结

日常网络安全工作实践

二、网站安全

① 学校网站统一管理，使用网站群，作为一个等保系统。

② 关停长期未更新僵尸网站，建议每月更新一条以上信息，禁止各单位在网站
群外自建网站；

③ 清理禁止双非网站，限制单非网站，强制系统备案，保证服务器、域名和IP
地址可管可控降低风险；

④ 网站群安全防护系统，重保时期加认证保护，仅对师生开放；



网络安全工作小结

日常网络安全工作实践

三、信息系统安全

① 加强数据安全意识，严格数据使用流程，在一站式大厅申请使用敏感数据，
需要申请报备，一事一议。泄露500条以上涉及刑责（包括行踪轨迹信息、
通信内容、征信信息、财产信息等）；

② 加强数据资产意识，校内所有数据资产属于学校，推动数据公有性；

③ 升级校内人员数据编号，教职工编码升级到八位及以上；

④ 限制人脸等生物识别技术滥用。



网络安全工作小结

日常网络安全工作实践

四、加强内部系统漏洞管理，及时处理通报漏洞。

① 定期对校内各系统进行漏洞扫描，漏洞未修复暂停校外访问；

② 加强操作系统、数据库、开放端口管理、API接口安全、小程序接口管理等；

③ 涉密系统走专网，涉密不上网，上网不涉密，需要使用国产化软硬件；

④ 校园网出口带宽加强运营商供应链管理，减少网络出口数据被劫持和分析风险。
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预防为先、应急处置

重保时期安全实例



预防为先、应急处置

重保时期安全实例



预防为先、应急处置

重保时期安全实例

网络安全风险一：数据机房安全

① 某学校基础数据中心机房，由于空调室外机未及时清洗、频

繁停电UPS机头故障等，造成机房断电或服务器过热停止服

务，引发全面断网；

② 某学校机房UPS电池漏液产生火灾，产生重大消防安全问题，

造成网络舆情；

③ 某托管数据中心机房由于出口光缆被挖断，不能实事容灾备

份，丢失业务数据；

④ 某高校关键存储设备故障，没有容灾和异地备份，导致所有

虚拟机数据丢失，造成重大损失。



预防为先、应急处置

重保时期安全实例

网络安全风险二：终端安全

① 某学校传播邪教人员将

非法视频拷入教师机；

② 某学校电子班牌存在外

部插卡槽及控制按钮，

被植入非法播放音视频；

③ 某高校教室物联网信息

被攻入，物联设备被远

程操控。



预防为先、应急处置

重保时期安全实例

网络安全风险三：硬件安全问题

① 某学校国际处办公计算机被远程控制，成为肉鸡发送大量垃

圾邮件，被上级通报，原因是点击不明邮件附件导致；

② 某用户使用U盘在打印店使用过，在办公机器使用导致中招

勒索病毒，造成多个数据文件无法正常使用；

③ 办公室网络摄像头被远程控制，造成个人信息泄露；

④ 部分网络用户下载不安全软件，被种植木马等程序，被黑客

利用成为挖矿主机。



预防为先、应急处置

重保时期安全实例

网络安全风险四：个人信息泄露

① 某大学新生报考和录取信息泄露，被电话诈骗损失学费；

② 某高校教室监控视频管理不善，学生在教室不雅视频泄露，

造成舆情；

③ 某高校博士报考系统被拖库，考生信息被泄露，收到大量

短信和骚扰电话，涉及诈骗，影响学校声誉；

④ 公共区域接入不明wifi，存在个人信息泄露风险。



预防为先、应急处置

重保时期安全实例

网络安全风险五：网站安全

① 某学校网站被“反共黑客”组织攻击，贴出反动标语；

② 某单位微信号发布后台密码泄露，被别人发布无关信息，造

成舆情；

③ 某学院网站存在暗链，某些引用网站域名注册失效，链接到

黄赌毒网站内容；

④ 某高校二级单位一公有域名（非edu）不再使用，被别人注

册打着学校名义发布无版权音视频内容，引起法律纠纷。



预防为先、应急处置

重保时期安全实例

网络安全风险六：数据库安全

① 某学校人员招聘网站存在任意文件上传漏洞，被攻击者上传

木马后门后获得服务器权限及后台敏感数据；

② 某新闻发布网站存在SQL注入漏洞，被攻击者利用后获得大

量未加密账户信息和后台敏感数据；

③ 某系统存在越权访问漏洞，可通过自行注册的低权限账号越

权访问到管理员和其他用户的信息，造成敏感信息泄露问题；

④ 某学校教务系统存在暴力破解问题导致攻击者可根据学生学

号规律构造脚本对学生账号进行批量爆破，获得大量学生账

号和敏感信息，攻陷管理员账号后甚至更改学生成绩。



预防为先、应急处置

重保时期安全实例

网络安全风险七：管理和安全意识问题

① 某高校系统系统未加双因子认证保护，系统管理员电子邮件

系统密码泄露，学生攻击者进入电子邮箱后，通过某关键邮

件找到信息系统管理员密码，给个人上网用户进行充值；

② 某高校虚拟机管理系统后台密码比较较安全，管理员在部分

虚拟机备注栏标明该应用系统等密码，但是被攻击者使用社

会学攻击手段进入控制台后宣告失守，造成重大安全问题；

③ 某些网站或者淘宝店售卖各大高校图书馆资源，用户可登录

网站充值或者直接购买相关账号即可访问到全国各大高校图

书馆资源。



预防为先、应急处置

重保时期安全实例

网络安全风险八：密码和密钥安全

① 某学校无线portal认证传输密码，过程没有全程加密，被黑

客探测到，盗用个人密码；

② 某学校重要系统和设备密码没有备份，设置过度复杂后无

法正常进入管理系统，请厂商来恢复密码；

③ 某单位两个系统做接口，违规同步密码，机机接口和人机

接口的账号未分离；读取数据库的密码项没有在创建之初

进行不可逆加密，管理员用户可以轻易读取密码，导致个

人密码泄露。



预防为先、应急处置

重保时期安全实例

网络安全风险九：专网及财务安全

① 某单位存在有线电视线路管理混乱，有人私自发布反动视

频信号，触犯法律；

② 某学校财务人员不按照使用规定，在财务专网内使用个人U

盘，导致专网病毒泛滥，财务系统不能正常工作；

③ 某高校一卡通使用M1卡，密钥被探测复制泄露，学生自购

设备为自己卡片非法充值，部分CPU卡也在模拟M1使用；

④ 某高校校内自建视频点播系统，涉及多部未授权影视片，

被校外公司取证后走司法途径，被判赔偿损失。



预防为先、应急处置

重保时期安全实例

网络安全风险十：供应链安全

① 前段时间的核弹级漏洞log4j2问题，应用系统依赖有严重

问题的组件，爆出问题后厂商未能第一时间修复，导致0-

day攻击风险极大；

② 某学校网站的开发单位由于开发人员操作不规范，将系统

源代码信息公布到github平台上，造成系统源代码和重要

配置文件泄露；

③ 某公司在进行某学校学生信息管理系统开发测试时，将大

量学校师生信息存储于本公司服务器上，由于未做好防护

手段导致被入侵，大量个人信息泄露。
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管理和技术并重

未来网络安全工作规划

风险持续整改



管理和技术并重

未来网络安全工作规划

构建应急响应体系，提升安全处置能力



管理和技术并重

未来网络安全工作规划

收敛互联网暴露面



管理和技术并重

未来网络安全工作规划

最终目标：实现资产、漏洞、威胁、事件闭环管理



管理和技术并重

未来网络安全工作规划

从网络安全目标出发，到安全控制措施的落地实施，
实施网络安全内控管理

COSO模型、SXO模型、COCO框架等



管理和技术并重

未来网络安全工作规划



谢谢 !


